BADZ GOTOWY
| BEZPIECZNY

Przewodnik dla mieszkancow Zielonki na wypadek kryzysu

Miasto Zielonka
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WOJNA, WOJNA HYBRYDOWA
i CYBERPRZESTEPCZOS(




Szanowni Panstwo,
Drodzy Mieszkaricy Zielonki

bezpieczeristwo coraz czesciej ma dzis takze wymiar,
ktorego nie wida¢ na pierwszy rzut oka. Oprdcz
zagrozen zwigzanych z pogodag czy infrastrukturs,
obserwujemy zmiany w Swiecie - rowniez w sferze
geopolitycznej | informacyjnej. Pojecia takie jak wojna,
dziatania hybrydowe, cyberataki czy dezinformacja
jeszcze niedawno brzmiaty jak jezyk analitykow.
Dzis coraz czesciej pojawiajg sie w codziennych
wiadomosciach, a ich skutki mogg dotkngc kazdego z nas.

Wspdfczesne  zagrozenia  nie  zawsze  wygladajg
.klasycznie". Wojna nie musi oznacza¢ wytgcznie dziatan
zbrojnych w oczywistej formie. Coraz czesciej jest to
takze presja informacyjna, proby destabilizacji, cyberataki
na infrastrukture krytyczng i systemy ustug publicznych,
a takze dziatania, ktorych celem jest wywotanie chaosu
I podwazanie zaufania. Rownolegle rosnie skala
cyberprzestepczosci, ktora dotyka obywateli bez wzgledu
na wiek czy doswiadczenie, od fatszywych wiadomosci
I wytudzern, po przejecia kont i kradzieze srodkow.

Samorzad ma obowigzek przygotowywac¢ miasto na
rozne scenariusze | wspiera¢ odpornosc¢ spotecznosci
lokalnej. Oznacza to wspdtprace ze stuzbami, rozwijanie
procedur, inwestycje w  rozwigzania wzmacniajgce
bezpieczeristwo oraz rzetelng komunikacje. Rdwnie
wazne jest jednak to, co kazdy z nas moze zrobi¢ sam:

umiec¢ weryfikowac informacje, rozpoznawac¢ manipulacje,
chroni¢ swoje dane, dokumenty | Srodki finansowe,
a takze zachowac spokdj w sytuacjach, w ktorych tatwo
o dezinformacje | niepotrzebng panike. W kryzysie liczy sie
czas, klarowna informacja i odpowiedzialne decyzje - takze te
podejmowane w domu, przy telefonie czy komputerze.

Oddajemy w Paristwa rece trzecig czesc cyklu ,BadZ gotowy
i bezpieczny" W tej broszurze odpowiadamy na
praktyczne pytania: jak rozpoznac¢ dezinformacje i nie
sta¢ sie jej przekaznikiem? Jak zabezpieczy¢ dane
I pienigdze? Jak przygotowac sie na mozliwe zaktdcenia
w funkcjonowaniu ustug publicznych i infrastruktury? Jak
reagowa¢ na komunikaty ostrzegawcze | gdzie szukac
wiarygodnych informacji?

Ta publikacja - podobnie jak dwie poprzednie - jest
elementem szerszych dziatari edukacyjnych miasta.
Rdwnolegle  przygotowujemy  szkolenia i dziatania
informacyjne podczas wydarzeri miejskich, dostosowane
do roznych grup wiekowych, w tym dzieci, dorostych oraz
seniorow. O kolejnych inicjatywach bedziemy informowac
na stronie internetowej miasta oraz w naszych kanatach
komunikacji.

Oby ta wiedza nigdy nie musiata sie przydac¢ - ale jesli
ewentualnie przyjdzie moment proby, warto byc¢
przygotowanym.

Kamil Michat Iwandowski
Burmistrz Miasta Zielonka



Najblizsze dziatania Miasta Zielonka w zakresie bezpieczenstwa

— PAMIETA)

Kryzys niejedno
888 ma imie. Dlatego

warto jest by¢

Dostarczymy mieszkancom p’rgygotowan'ym na
trzy czesci Przewodnika Zorganizujemy szkolenia dla mieszkancow rozne scenariusze.
na czas kryzysu. i kadry zarzgdzajacej, np. z pierwszej pomaocy.

Obowigzkiem kazdego
z nas jest zadbac o
siebie, swoich bliskich

ﬁ i swoj majatek.

W taki wtasnie sposob
zbudujemy odpornosc¢
catego panstwa.
Kazdy z nas jest za
nie odpowiedzialny.

oL

Bedziemy regularnie

Zorganiujemy spotkania z ekspertami publikowaé tresci edukacyjne
od bezpieczenstwa. dotyczace ochrony ludnosci i obrony cywilne;j.

I i)




(WOJNA HYBRYDOWA )

Prowadzenie regularnej wojny - z udziatem wojsk, lotnictwa i czotgow - kosztuje ogromne pienigdze i szybko przycigga
uwage Swiata. Dlatego agresor coraz czesciej siega po metody mniej kosztowne i trudniejsze do wykrycia, ktére
pozwalajg wywierac presje na inne panstwo bez formalnego wypowiedzenia wojny. Tak wtasnie dziata wojna hybrydowa
- fgczy rozne metody, by ostabiaé panstwo, sia¢ chaos i podkopywac zaufanie spoteczne.

Wojna hybrydowa moze obejmowac:
@ dziatania dezinformacyjne (w mediach spotecznosciowych,
na arenie miedzynarodowej)

@ cyberataki (na system bankowy lub wodociggi)
@® akty sabotazu (np. podpalenia, podktadanie tadunkéw / . I \
wybuchowych, niszczenie swiattowoddw z internetem na WAINE!

dnie Battyku) . . :
PY K . ielegalnei  imi - . Przeciwko Polsce toczy sie obecnie
wykorzystywanie nielegalnej imigracji (przerzucanie wojna hybrydowa prowadzona przez

migrantow z Bliskiego Wschodu przez granice z Biatorusia) wrogie panstwa.
@ ataki terrorystyczne
Jej celem jest ostabienie naszego
Wojna hybrydowa zaktada dtugotrwate, rozciagniete w czasie kraju w maksymalny sposob, bez
dziatania. Trudno je jednoznacznie udowodni¢ konkretnemu wypowiadania otwartej wojny. J

panstwu - i na tym polega ich ztowroga sita.
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CDEZINFORMACJA - JAKIE SA JEJ CELE?

To sianie zametu w kraju, podwazanie zaufania do instytucji
publicznych, stuzb, wojska i pogtebianie podziatéw spotecznych.
Czesto jest uruchamiana przy okazji innych wrogich dziatan (np. aktach
sabotazu), aby wzmocnic¢ ich efekt.

KTO STOI ZA DEZINFORMACJA?

@ StUZBY SPECJALNE wrogich paristw.

@® BOTY, czyli programy internetowe, ktére sg zaprogramowane na
wykonywanie okreslonych zadan w internecie - np. do szerzenia obce;j
propagandy, obrazania innych uzytkownikéw, pisania nienawistnych
tresci. Sg grozne, bo rozsiewajg dezinformacje na szerokg skale.
Robig to w sposéb zautomatyzowany.

@® TROLLE, czyli prawdziwi uzytkownicy medidw spotecznosciowych
lub osoby publiczne, ktére manipulujg celowo lub aby wzbudzi¢
zainteresowanie i zaistnie¢ medialnie.

~

Dezinformacja to celowe
rozpowszechnianie fatszywych lub
wprowadzajgcych w btad informacji.
Czesto jest uzywana w wojnie

hybrydowe;j.

WAZNE! 9

~

J
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Kryzysy zdarzajg sie naprawde...

AKCJA DEZINFORMACYJNA
PO NARUSZENIU POLSKIEGO NIEBA PRZEZ
ROSYJSKIE DRONY (2025)

Wraz z wielokrotnym i celowym przekroczeniem polskiej przestrzeni powietrznej przez
rosyjskie drony we wrzesniu 2025 r. w przestrzeni internetowej miata miejsce akcja
dezinformacyjna.

Jaki cel?

Rosyjskie i biatoruskie stuzby jeszcze przed incydentem z dronami prowadzity wzmozone
dziatania w mediach spotecznosciowych. Ich celem byto zdyskredytowanie dziatan
Wojska Polskiego i stuzb (“wojsko nie umie broni¢ polskiego nieba"), a takze zrzucenie
odpowiedzialnosci za wlot drondw na strone ukrainska (“Ukraincy chcg wciggnac Polske
do wojny"). Chodzito réwniez o wywotanie napie¢ miedzy Polakami a mieszkajgcymi
w Polsce Ukraincami.

W jaki sposob?

Tresci pojawiaty sie m. in. na Telegramie i “X" - na kontach o duzych zasiegach, uzywanych
do upowszechniania rosyjskiej dezinformacji. Aktywowano te same konta, ktére w czasie
pandemii COVID-19 byty wykorzystywane do szerzenia narracji antyszczepionkowych.




(DEZINFORMACJA - JAK JA ROZPOZNAC? Q)

DEZINFORMACJA STOSUJE
NAJCZESCIEJ KILKA PROSTYCH
TECHNIK:

CLICKBAIT - sensacyjny tytut lub nagtéwek, ktory ma
przyciggnac uwage i naktonic¢ do klikniecia lub przeczytania.
JEZYK EMOCJONALNY - styl, ktéry wywotuje silne emocje
- strach, gniew, oburzenie.

DOWOD ANEGDOTYCZNY - podawanie jednejkonkretnej historii,
aby podwazy¢ jakies zjawisko poparte danymi statystycznymi
czy badaniami naukowymi.

BRAK KONTEKSTU - wybor informacji pasujacych do tezy
i pominiecie kluczowego kontekstu.

PODSZYWANIE SIE - wykorzystanie czyjegos autorytetu do
szerzenia nieprawdy.

DEEPFAKE - wygenerowane przez sztuczng inteligencje (Al)
fatszywe wideo.

- A
PAMIETAJ!

Widzisz tresci dezinformujace
w internecie? Zgtos je do NASK
- panstwowego instytutu badawczego,
ktoryzajmujesiecyberbezpieczenstwem
i walkg z dezinformacja.

www.zglos-dezinformacje.nask.pl

4 R
WAZNE! O

Wiarygodne informacje o tym, co sie

dzieje w Zielonce znajdziesz:

- na oficjalnej stronie miasta: zielonka.pl

- na Facebooku: www.facebook.com/
Zielonka.Miasto

- pod numerem telefonu: (22) 761 39 00




(DEZINFORMACJA - JAK SIE CHRONIG? Q)

@ Sprawdzaj zrodta informacji. Krytycznie podchodz do wiadomosci . N\
podawanych przez anonimowych internautow. WAZNE! ‘

@® Zwro¢ uwage na to, czy informacja jest sensacyjna i napisana . -
Recepta na dezinformacje jest

jezykiem emocjonalnym. Jesli tak - wzmocnij czujnos¢. To moze et v e T

by¢ dezinformacja.
@ Nie podawaj dalej niesprawdzonych informacji.
@ Korzystaj z wiarygodnych Zrodet informacji (strony rzadowe, 4 )\
samorzadowe, duze portale, telewizje i rozgtosnie radiowe). PAM'ETAJ! ‘
@ Sprawdzaj, czy kontrowersyjna lub podejrzana informacja pojawita

W czasie kryzysu nie wierz
w doniesienia o upadku panstwa
@® Obserwuj w mediach spotecznos$ciowych kanaty Policji, wojska, i jego kapitulacji. To moze byé

administracji panstwowej i samorzadowej To podstawowe zZrédta celowa wroga dezinformacja. .

sie w wiecej niz w dwoéch zroédtach.

informacji w przypadku kryzysu.



ZACHOWAJ CZUJNOSC

WIDZISZ NIETYPOWE ZACHOWANIE WOKOL SIEBIE? REAGUJ!

Zwroc¢ uwage na osoby, ktore:

——
$
=

oferujq przez internet tatwy
zarobek (stuzby rosyjskie poszukuja
“lednorazowych" wspotpracownikdéw)

robia zdjecia lub filmuja (np. dronem)
tory kolejowe, wezty logistyczne,
jednostki wojskowe, lotniska

=

probuja zdoby¢ informacje wrazliwe,
np. o planach budynkow, danych
osobowych, kwestiach bezpieczenstwa

oznaczaja skrzynki energetyczne
lub telekomunikacyjne albo inne wazne
obiekty, np. tasma, kredg, farbg

WAZNE! ‘

Tego rodzaju nietypowe
sytuacje zgtaszaj telefonicznie
na Policje (112).

Stuzby przeanalizujg zgtoszenie
i podejma adekwatne dziatania.

PAMIETAJ!

W czasie powaznego kryzysu
- nie wierz w doniesienia
o upadku panstwa i jego
kapitulacji.

To moze byc celowa wroga
dezinformacja.









CYBERATAKI

Cyberprzestepczos¢ to domena zardwno oszustow, ktorzy
probuja ukrasc pienigdze z konta lub cyfrowg tozsamosé, jak
i obcych stuzb.

Te ostatnie atakujg tzw. infrastrukture krytyczng - informacyjna,
flnansowa, zwigzang z energig elektryczng, wodociggami czy
ochrong zdrowia. Ataki moga by¢ kierowane takze przeciwko
kazdemu z nas.

Postep technologiczny i rozwdj sztucznej inteligencji  (Al)
sprawiajg, ze systemy zabezpieczen przed cyberatakiami
sg coraz doskonalsze. W cyberprzestrzeni najstabszym ogniwem
sg wcigz ludzie.

To nasze btedy, pospiech, nieuwaga czy klikanie w linki
niewiadomego pochodzenia sprawiaja, ze cyberprzestepcom
jest tatwigj.

WAZNE! ‘

Cyberatak to proba wtamania do
systemu, sieci komputerowej, zbioru
danych lub urzadzenia elektronicznego,
np. smartfona.

Celem moze byé kradziez danych
lub pieniedzy, przejecie kontroli nad
urzadzeniem lub systemem czy tez
zakiocenie jego pracy.



CYBERATAKI

Cyberataki zdarzaja sie naprawde...

PAP “INFORMUJE”
O CZESCIOWEJ MOBILIZACJI
DO WOJSKA (2024)

Przed wyborami do europarlamentu na stronach Polskigj
Agencji Prasowej pojawita sie depesza, w ktorej Premier
polskiego rzadu ogtasza czesciowg mobilizacje do wojska
i wystanie zotnierzy do Ukrainy.

Artykut byt catkowicie nieprawdziwy, a zostat opublikowany
wskutek cyberataku. Hakerzy otrzymali dostep do
panelu redakcyjnego, bo wtamali sie na konto jednego
z pracownikow. Wedtug rzgdzgcych za atakiem staty
wschodnie stuzby. Celem byto wywotanie chaosu
i podwazenie wiarygodnosci PAP-u, czyli najwazniejszej
agencji prasowej w Polsce.

Cyberataki zdarzaja sie naprawde...

CYBERATAKI
NA GMINNE WODOCIAGI
(2024 - 2025)

W ostatnim czasie polskie stuzby odnotowaty
proby wtamania do systemoéw uzdatniania wody
I oczyszczalni sciekéw, m. in. w Wydminach,
Kuznicy, Tolkmicku, Jabtonnej Lackiej, Sierakowiu.

Za cyberatakami staly grupy hakerskie
powiagzane z Federacjg Rosyjska. Ich celem jest
testowanie zabezpieczen. Tego typu ataki mogg
w przysztosci by¢ wykorzystane do zaktocenia
dostaw wody lub paralizu przepompowni
sciekow.






CYBERATAK -

([ , ktéra wywiera presje czasu i prosi o pilne dziatanie (np. przelanie
pieniedzy, potwierdzenie danych, klikniecie w link)

o w konkursie lub od nieznajomego nadawcy

o , ktéry wymaga od Ciebie potwierdzenia wieku (np. poprzez podanie numeru PESEL)

o (tre$¢ moze by¢ generowana automatycznie)

PAMIETA J! WAZNE! O

Cyberatak to rowniez bron pospolitych

oszustow internetowych. Jestesmy atakowani przez te kanaty, ktérych na co dzien

Jedng z najczesciej wybieranych przez uzywamy, np. e-mail, SMS, rozmowy telefoniczne, reklamy

nich metod jest phishing. Polega na w portalach, media spotecznosciowe.

podszywaniu sie pod zaufane podmioty

(banki, instytucje) lub firmy i wytudzaniu Oszusci licza na nasza rutyne i obnizenie czujnosci.

poufnych informacji, np. danych W 2023 roku w Polsce phishing stanowit az 64% incydentow

osobowych, PIN-u, numeru BLIK Iub zgtoszonych do NASK.

numeru karty ptatnicze;.




CYBERATAK -

Cyberataki zdarzaja sie naprawde...

JAK MOZE
WYGLADAC PHISHING

Dostajesz sms lub e-mail od "banku', “urzedu", "firmy
kurierskiej".

W rzeczywistoscito oszust, ktory podszywa sie pod instytucje
lub firme.

Wiadomos¢ zawiera link, ktory prowadzi na fatszywa strone.
Strona wymaga podania danych osobowych lub do logowania
albo tez - przestania okreslonej kwoty.

Gdy wpiszesz dane, oszust je przejmuje, gdy zrobisz przelew
- tracisz pienigdze.

PAMIETAJ!

W  walce z phishingiem Twoim
sprzymierzencem jest czas. Jesli
jakas instytucja lub firma wymaga od
Ciebie szybkiej reakcji (np. podania
poufnych danych lub doptaty do ustugi),
nie réb niczego pochopnie. Uwaznie
przeanalizuj tres¢ wiadomosci.






CYBERATAK -

Cyberataki zdarzaja sie naprawde...

JAK MOZE WYGLADAC PHISHING

Dzwoni do Ciebie “bank” (lub “policja”). Na wyswietlaczu w telefonie widzisz
nazwe swojego banku. W rzeczywistosci to oszust.

Podczas rozmowy twierdzi, ze Twoje pienigdze s zagrozone |lub ktos wziat
kredyt na Twoje dane.

Oszust twierdzi, ze chce Ci pomac - odzyskac srodki lub tez uchronic je przed
kradzieza. Probuje wzbudzi¢ Twoje zaufanie.

Chce zdoby¢ Twoje dane, dlatego probuje przeprowadzi¢ ich “weryfikacje".
Moze wykorzystaé je do wziecia kredytu w Twoim imieniu.

Moze tez namowi¢ Cie do konkretnego dziatania - np. do przelewu
zagrozonych srodkow na “techniczny” rachunek bankowy |ub zainstalowania
aplikaciji, ktéra w efekcie wykradnie pienigdze.

PAMIETAJ!

Pracownik banku nie moze
prosi¢ Cie o: podanie petnych
danych osobowych (PESEL,
numer dowodu) czy loginu
i hasta, zrobienie przelewu
pieniedzy, podanie kodu SMS
autoryzujgcego operacje
finansowa, instalowanie
aplikacji.

Masz watpliwosé, z kim
rozmawiasz? Roziagcz sie
i zadzwon na infolinie
Twojego banku, aby wyjasni¢
sprawe.



CYBERATAK -

Cyberataki zdarzaja sie naprawde...

JAK MOZE
WYGLADAC PHISHING

PAMIETAJ!

Jesli dostajesz wiadomosé z obcego numeru, od kogos, kto
podaje sie za Twojego bliskiego i prosi o pienigdze, nie réb
nic, nie klikaj w linki i nie rob zadnych przelewéow. Skontaktuj
sie z bliskim w inny sposob - np. dzwonigc pod stary numer

Dostajesz SMS lub wiadomosé na
komunikatorze od obcego numeru.
Oszust podaje sie za Twojego
bliskiego.

Informuje Cie o utracie telefonu
i - jesli pisze SMS-a - czesto prosi
O przeniesienie rozmowy na
komunikator WhatsApp.
Wnastepnym kroku prosiowykonanie
pilnego przelewu.

Rozmowa jest prowadzona w taki
sposob, aby wywota¢ u Ciebie silne
emocje i presje czasu.

i zweryfikuj prosbe.

(—. Scamer o™
Co z Twoim telefonem?
Z rak mi wypadt i sie caty
potrzaskat

| co teraz?

No jutro musze zareagowac
ale dzi$ mam przez to
problem i nie wiem jak sobie

z tym poradzi¢ A

Bo nie moge sie zalogowa¢
do konta bankowego a mam

rachunek do zaptaty !

Wiadomos¢

A nie mozesz na
komputerze?

No nie bo nie mam karty SIM
tamtej a mi SMS przychodzi

Zrobisz mi

To sam sobie zrobisz z
mojego konta




JAK SIE ICH USTRZEC?

)

Nie klikaj w linki i zatgczniki niewiadomego pochodzenia.

Sprawdzaj dokad prowadzi link, w ktory chcesz klikngé (po najechaniu na
niego myszka w prawym rogu przegladarki wyswietla sie prawdziwy adres
strony).

Uwaznie sprawdzaj adres nadawcy. Oszusci tworzg adresy e-mail
nieznacznie roznigce sie od tych, ktore znasz albo tez ustawiajg nazwe
wiarygodnego nadawcy (np. Ministerstwa Finansoéw), ktore wyswietla sie
przed prawdziwym podejrzanym adresem mejlowym.

Korzystaj tylko z legalnego oprogramowania.

Aktualizuj aplikacje na komputerze i telefonie. Producenci oprogramowania
w kolejnych aktualizacjach wprowadzajg ulepszenia zabezpieczen.

Ustaw silne hasta - uzywaj menedzera haset lub stwoérz dtugie hasto
samodzielnie, ktére bedzie zawierato znaki specjalne, mate i wielkie litery
oraz liczby.

Nie stosuj jednego hasta do kilku kont.

Przy logowaniu korzystaj z weryfikacji dwuetapowej (np. hasto + SMS).
Rob kopie zapasowe waznych plikow.

Korzystasz z publicznej sieci wi-fi? Nie loguj sie do bankow.

4 A
PAMIETAJ!

Szef poprosit Cie przez
e-mail o pilne wykonanie
duzego przelewu? Bank
wymaga podania danych,
ktorych  zazwyczaj nie
wymaga?

Zweryfikuj to.

Siegnij po telefon, zadzwon
I upewnij sie, czy nie jest to
proba oszustwa.

Pamietaj, zeby uzywac
innego kanatu komunikacji
niz tego, z ktérego pochodzi

wiadomosc.




BEZPIECZNE DANE

SPRAWDZ, CO POWINIENES
ZROBIC.

W kazdej chwili mozesz sprawdzic,
czy Twoje dane sa bezpieczne.
WejdZ na bezpiecznedane.gov.pl
i sprawdz, czy Twoj PESEL, numer
telefonu lub adres mejlowy nie
zostaty udostepnione w sieci.

To rzadowa strona. Zeby z nigj
skorzystac i sprawdzi¢ swoje dane,
musisz sie zalogowac - np. poprzez
aplikacje mObywatel, Profil Zaufany
lub bankowos¢ elektroniczna.

2

-—

Zmien dane logowania
na najwazniejszych stronach

Zastrzez PESEL przez mObywatela
- uniemozliwisz przestepcy wziecie
kredytu na swoje dane

Podejrzane SMS-y z linkami
przeslij pod numer 8080

Skontaktuj sie z bankiem
i powiedz o wycieku danych

VAN

Zgtos probe oszustwa
na stronie incydent.cert.pl
lub przez mObywatela




-

& Username | § [ Password




JAK PRZYGOTOWAC SIE FINANSOWO NA KRYZYS?

W kazdej sytuacji warto regularnie odktada¢ nawet
drobne sumy pieniedzy na tzw. czarng godzine.
Z biegiem czasu mozemy zbudowa¢ poduszke
flnansowa, ktéra pozwoli nam lepiej poradzi¢ sobie
w przypadku wiekszych i mniejszych kryzysow, np.:
niespodziewanych wydatkow,

utraty pracy,

problemow zdrowotnych,

przeprowadzki,

ewakuacji na wypadek konfliktu.

WAZNE!

Jesli chcesz sprawdzi¢, ile musisz odktadaé, zeby
zrealizowac okreslony cel albo tez jak wyglada przyrost
odsetek przy oszczedzaniu dtugoterminowym,
skorzystaj z kalkulatora oszczedzania na stronie
Urzedu Ochrony Konkurencji i Konsumentow:
uokik.gov.pl/twoje-finanse.




JAK PRZYGOTOWAC SIE FINANSOWO NA KRYZYS?

Na wypadek konfliktu lub sytuacji kryzysowej warto mie¢ w domu:

ztota bizuterie - pozwoli ptacic za
niezbedne towary lub ustugi

gotowke w réznych nominatach

WAZNE!

Pamietaj, ze oprocz zabezpieczenia srodkéw na
przetrwanie w pierwszym okresie wojny, musisz

zadbac¢ o odtworzenie swojego majgtku po kryzysie.
Dlatego w czasie ewakuacji zabierz ze soba
wszystkie dokumenty, ktére udowodnig Twoje prawo
wtasnosci do domu lub mieszkania (zob. -> Il czes¢
Poradnika dla mieszkancow Zielonki)

i e

“twarda” walute (np. dolar
amerykanski, euro) - w czasie wojny
lokalny pienigdz traci na wartosci

PAMIETA J! O

W Poradniku edukujemy i dzielimy sie jedynie
dobrymi praktykami. Nie jest to jednak profesjonalne
doradztwo w zakresie finansow ani rekomendacja
inwestycyjna w rozumieniu przepisow prawa. Kazdy
z nas sam podejmuje decyzje finansowe i bierze za
nie petng odpowiedzialnosé.



(KONFLIKT ZBROJNY

Za obrone kraju nie odpowiada tylko wojsko. Przed
nieprzyjacielem broni sie cate panstwo - instytucje
publiczne, stuzby ratownicze, porzgdkowe, medyczne,
przedsiebiorstwa, organizacje pozarzadowe, a takze my
wszyscy - obywatele. Kazdy ma wazng role do spetnienia
- niekoniecznie na froncie.

W czasie pokoju w Polsce funkcjonuje system ochrony ludnosci.
Po wybuchu wojny przeksztatca sie w obrone cywilng. Armia
walczy z najazdem wrogich wojsk, a obrona cywilna - ze skutkami
dziatan wojennych.

Naszym zadaniem jest wziecie odpowiedzialnosci za nas
samych i za nasze najblizsze otoczenie. W ten sposob
ograniczamy skutki kryzysu | skuteczniej bronimy sie przed
nieprzyjacielem.

Celem panstwa jest, aby - mimo wojny - nadal funkcjonowato. Aby
dzieci sie uczyty, piekarnie piekty chleb, a seniorzy otrzymywali
emerytury.

- b
WAINE!

Z art. 85 Konstytucji RP wynika
wprost, ze obowigzkiem obywatela

polskiego jest obrona Ojczyzny.







ATAK Z POWIETRZA

W czasie ataku lotniczego lub dronowego ukryj sie. Wybierz najblizsze miejsce schronienia.
Zawsze lepiej by¢ wewnatrz budynku niz na zewnatrz - ze wzgledu na uderzenia odtamkaow.
Schron sie w piwnicy, garazu podziemnym, na stacji metra.

Schronienie powinno by¢ bez okien, mie¢ grube Sciany i strop, a takze - wyjscie awaryjne.

Jesli w pomieszczeniu sg okna, odejdZ od nich jak najdalej - rozpryskujace szkio jest bardzo
niebezpieczne.

Chowasz sie w domu? Stosuj zasade dwoch scian. Niech od ulicy oddzielajg Cie dwie Sciany.
Czesto najbezpieczniejszymi miejscami sg tazienka lub korytarz.

Jesli przebywasz na dworze, potoz sie na ziemi - najlepiej w rowie lub zagtebieniu. Chron gtowe.
Najlepsza ochrone zapewniaja schrony. Ich liczba w Polsce jest jednak ograniczona.

— A




aj3 sie naprawde... '

przetestowaé

- polskiego i NATO.
dronow zostat zestrzelony
- Wskutek obrony ucierpiat

y w Wyrykach na

Kryzysy zdarzajg sie naprawde... .\

EKSPLOZJA W
PRZEWODOWIE (2022)

W listopadzie 2022 r. na LubelszczyzZnie,
tuz przy granicy, doszto do eksplozji
rakiety przeciwlotniczej. Zgineto dwdch
obywateli Polski.

Do wypadku doszto w dniu zmasowanych
atakow Rosji na Ukraine - ukrainski pocisk
obrony przeciwlotniczej zabtgkat sie na
terytorium Polski.

4
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CZAGROiENIE ATAKIEM CBRN

7
BRON CBRN

to bron masowego razenia substancjami:

C chemicznymi

B biologicznymi
R radiologicznymi
N jadrowymi

2

/
PAMIETAJ!

znaczaco spada juz po kilku dniach.

\_

W przypadku skazenia promieniotworczego badz
gotowy na pobyt w uszczelnionym budynku. Poziom
napromieniowania w miejscu wybuchu jadrowego

.\
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CZAGROiENIE ATAKIEM CBRN

o)
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Jak najszybciej opusé skazony
obszar, w aucie zamknij okna, wytacz
klimatyzacje i wentylacje.

Chron drogi oddechowe i skore.

Aby ochroni¢ sie przed
promieniowaniem, ukryj sie w piwnicy
lub w miejscu z grubymi scianami.

Po wyjsciu z zagrozonej strefy
zdejmij skazone ubranie, i wtéz
do plastikowego worka i zamknij.

Nie jedz i nie pij niczego, co mogto
by¢ narazone na promieniowanie.

Zal6z czyste ubranie.

W budynku - zamknij i uszczelnij
okna, drzwi, kominki i piece. Wytgcz
wentylatory i klimatyzacje.

Umyj rece i twarz mydiem,
wez prysznic lub przetrzyj ciato
mokrymi chusteczkami.



(oscv ZOLNIERZE W POLSCE Q)

Jesli w Twojej okolicy pojawia sie niezidentyfikowani zotnierze, zachowaj szczegolng
ostroznosc.

Jesli widzisz ich na swojej drodze, zmien kierunek.

Nie nagrywaj zotnierzy, nie rob im zdjec¢, ani nie przygladaj sie sprzetowi wojskowemu.
Mozesz byc wziety za szpiega.

Podczas rozmowy z nimi nie trzymaj rak w kieszeni.

Jesli obcy zotnierz prosi o dokumenty, daj mu je. Wspétpracuj z nim i nie kioc sie.

Nos odziez w neutralnych kolorach. Zrezygnuj z ubran moro lub z emblematami.
Mozesz by¢ uznany za zotnierza.



“/ e
Kryzysy zdarzaja sie naprawde.

»ZIELONE LUDZIKI
y\NA KRYMIE (2014 r

.

Przed aneksjg Krymu przez Rosje w 2014 r. na
Potwyspie Krymskim pojawito sie  kilkadziesiat
tysiecy zotnierzy w nieoznakowanych mundurach.

W rzeczywistosci byli to Zotnierze rosyjscy,
dziatajgcy na rozkaz Federacji Rosyjskiej.
W pierwszym etapie wtadze tego panstwa nie
przyznawaty sie do ich dziatalnosci.

Zotnierze ¢i mimo braku dystynkcji prowadzili
regularne dziatania zbrojne.

S »




PUNKTY SCHRONIENIA

Wi

3 woinos!

Powstaticow

Szkola

A PrlhA

Poligon

Budowa
Osiedlo
EKO PARK

Osiedle
Eko Park

Najblizsze punkty schronienia w Zielonce mozesz sprawdzi¢ w nowej rzagdowej aplikacji

gdziesieukryc.pl




RODZINNY PUNKT ZBORNY o

W razie rozdzielenia i utraty kontaktu spotykamy sie w:




¥l Ministerstwo Spraw 00071 Ochrona ludnosci

Wennetranychi Administraci i obrona cywilna




